Kommunkoncernens
arbete med
informationssakerhet

Solvesborgs kommun
Koncernen Solvesborgs Energi

Solvesborgshem AB

September 2024

Bo Rehnberg, certifierad kommunal revisor

Michael Wissén, projektmedarbetare

Anna Hilmarsson, certifierad kommunal revisor

Revisionsrapport



pwc

Sammanfattning

Pa uppdrag av de fortroendevalda revisorerna i Sélvesborgs kommun och
lekmannarevisorer i helagda aktiebolag har PwC genomfért en granskning inom
omradet informationssakerhet. Granskningens syfte ar att bedéma om koncernens
arbete inom omradet bedrivs med tillracklig intern kontroll.

Nedan ses beddmning fér varje revisionsfraga.

Revisionsfragor Bedomning
Finns en organisation fér informationssakerhet med tydlig roll- Delvis O
och ansvarsférdelning?

Finns styrande riktlinjer for informationssakerhet och @r dessa Delvis O
implementerade i verksamheten?

Bedriver organisationen ett aktivt arbete med Delvis Q
informationssakerhet? Fokus pa aktiviteter och rapportering.

Utifrdan genomférd granskning ar var samlade bedémning att kommunkoncernens arbete
med informationssakerhet inte helt bedrivs med tillracklig intern kontroll.

Granskningen visar att det finns betydande skillnader hur olika kommunala
verksamheter arbetar inom omradet. Var granskning visar att koncernen Soélvesborgs
Energi i allt vasentligt bedriver ett systematiskt arbete med informationssakerhet.

For fullstandiga bedémningar se respektive revisionsfraga i rapporten.
For att utveckla granskningsomradet bor féljande rekommendationer prioriteras:

e Att kommunstyrelsen provar vilka prioriteringar och resurser som kravs for att skapa
ett systematiskt arbete med informationssakerhet.

e Att kommunstyrelsen utvecklar forekommande styrdokument. Utvecklingsomraden
som noterats ror omradena ansvarsfordelning, systematiskt arbetssatt samt att
dokumenten aven omfattar kommunal verksamhet som bedrivs i aktiebolag.

e Att kommunstyrelsen sakerstaller att den utévar tillfredsstallande uppsikt fér hur
kommunen och dess helagda aktiebolag arbetar med informationssakerhet.

e Att Sdélvesborgshem - i dialog med agaren - prévar hur bolaget framgent ska arbeta
med omradet informationssakerhet.
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Inledning

Bakgrund
Kommuner har ett av det svenska samhallets mest komplexa uppdrag. Detta da en stor

del av den samhallsviktiga verksamheten raknas till deras ansvarsomrade. Med dagens
snabba digitalisering blir informationssakerhet allt viktigare.

Det évergripande syftet med informationssakerhet ar att sdkerstalla att information for
medarbetare, medborgare och andra intressenter hanteras med utgangspunkt i
tillganglighet, riktighet och konfidentialitet.

Information ar vardefull och behéver manga ganger skyddas. Ett proaktivt
informationssakerhetsarbete ar en férutsattning for en effektiv och korrekt
informationshantering.

Revisionsobjekt i granskningen ar kommunstyrelse, namnder och helagda aktiebolag. |
kommunstyrelsens uppdrag ingar att leda, samordna och utéva uppsikt 6ver
kommunens samlade verksamhet (inklusive bolagen).

Syfte och revisionsfragor
Granskningen tar utgangspunkt fran kommunallagen kapitel 12 och aktiebolagslagen

kapitel 10. Syftet med granskningen ar att bedéma om koncernens arbete med
informationssakerhet bedrivs med tillracklig intern kontroll. Granskningen ska besvara
féljande revisionsfragor:

1. Finns en organisation for informationssakerhet med tydlig roll- och
ansvarsfordelning?

2. Finns styrande riktlinjer for informationssakerhet och ar dessa implementerade i
verksamheten?

3. Bedriver organisationen ett aktivt arbete med informationssakerhet? Fokus pa
aktiviteter/atgarder och rapportering.

Revisionskriterier
Med revisionskriterier avses de beddmningsgrunder som bildar underlag for revisionens

analyser och bedémningar.
Foljande revisionskriterier anvands i granskningen:

Lag om informationssakerhet for samhallsviktiga och digitala tjanster § 11-14
Kommunallagen 6:1, 6:6, 6:13

Aktiebolagslagen 8:4

Styrdokument inom kommunen och dess bolag som ar relevanta for granskningen.
| Gvrigt se avsnitt "syfte och revisionsfragor”
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Avgransning
| tid avgransas granskningen i forsta hand i ar 2024. Ovrig avgrénsning, se avsnitt Syfte
och revisionsfragor.

Metod
Granskningen har skett genom analys av for granskningen relevanta styrdokument,

daribland riktlinjer/policy for informationssakerhet. Darutéver har vi aven genomfort
granskning av kommunstyrelsens protokoll for perioden juli 2023 - juni 2024.

Intervjuer har skett med féretradare for kommunen respektive kommunéagda bolag.

Foljande har intervjuats:

e Kris- och beredskapssamordnare, 3 st namndsekreterare samt IT-strateg,
Solvesborgs kommun

e VD och Sakerhetschef, koncernen Sdlvesborgs Energi

e VD, Soélvesborgshem AB

De intervjuade har beretts mojlighet att sakgranska rapporten.

Revisionell beddémning av respektive revisionsfraga sker utifran en tregradig skala:
jaluppfyllt (grén); delvis uppfyllt (gul); nej/ej uppfyllt (réd).

Rapporten har kvalitetssakrats av Anna Hilmarsson, certifierad kommunal revisor, enligt
PwC:s rutiner for kvalitetssakring.



Granskningsresultat

Organisation och ansvarsfordelning
Revisionsfraga 1: Finns en organisation for informationssékerhet med tydlig roll- och
ansvarsférdelning?

lakttagelser

Av kommunallagen framgar att kommunal verksamhet ska kadnnetecknas av god intern
kontroll. En del i den interna kontrollen &ar att tydliggdra ansvar och roller inom en
organisation. Detta galler inom saval den politiska organisationen som
verksamhetsorganisationen.

Granskningen visar att det inom kommunkoncernen i viss grad har upprattats
styrdokument som berér omradet informationssakerhet. Granskning av dokumenten
visar foljande:

Politisk niva

Inom Sélvesborgs kommun sker styrningen i férsta hand genom
informationssakerhetspolicy (Kommunfullmaktige, KF 2024). Granskningen visar att
styrdokumentet inte ger nagon tydlig bild av hur ansvaret fordelas mellan
kommunstyrelsen och namnderna.

Av aldre styrdokument inom omradet (/T-reglemente - beslutat av KF 1997) framgar att
det vilar pa respektive namnd att utse systemansvariga inom
verksamhetsorganisationen. | 6vrigt anges inte vilket ansvar som vilar pa namnderna.

| kommunallagen anges att styrelsen ansvarar for att leda och samordna foérvaltningen
av kommunens samtliga angelagenheter. Detta kan tolkas som att styrelsen bar det
politiska ansvaret for kommunens arbete med informationssakerhet. Av granskade
dokument framgar att styrelsen ansvarar for att ajourhalla policy for
informationssakerhet.

Nar det galler bolagsstyrelsens ansvar for férvaltningen av dess angelagenheter
regleras detta i aktiebolagslagen.

| dvrigt noteras att det inom koncernen Sélvesborgs Energi finns styrdokument for
arbetet med informationssakerhet. Av dessa dokument framgar vilka uppdrag som vilar
pa bolagets styrelse. Motsvarande dokument saknas i Sélvesborgshem AB.

Verksamhetsniva

I kommunens informationssakerhetspolicy klargérs att den som ar ansvarig for en
verksamhet tillika &r ansvarig for informationssakerheten inom verksamhetsomradet.
Vidare framgar att forvaltningschefen ansvarar for informationssakerheten inom sin
forvaltning.

e

pwc



e

pwc

Policyn ger ingen heltdckande beskrivning hur arbets- och rollférdelningen ser ut inom
verksamhetsorganisationen.

Inom kommunen finns en grupp for arbetet med informationssékerhet. Gruppen utgoérs
av foretradare for olika forvaltningar. Gruppen har aterkommande méten. Vi kan inte
finna att gruppens uppdrag och ansvar har dokumenterats.

Nar det géller bolagen kan vi inledningsvis konstatera att aktiebolagslagen ar mer tydlig
an kommunallagen nar det galler hur ansvaret fordelas inom verksamheten. En
verkstallande direktor har ett dvergripande ansvar for den I6pande forvaltningen av
bolagets angelagenheter. Motsvarande skrivning saknas i kommunallagen.

Inom koncernen Sdlvesborgs Energi finns bade policy och riktlinjer for
informationssakerhet. | riktlinjer beskrivs roller och ansvar mellan olika befattningar och
verksamhetsomraden. Har framgar att respektive sektionschef ansvarar for
informationssakerheten inom sin verksamhet. Ansvar som ar specifikt relaterat till ett
enskilt IT-system kan delegeras till systemagaren. Granskningen visar att systemagaren
i flertalet fall aven ar sektionschef. Styrdokumenten ger en tydlig bild av hur ansvar och
roller fordelas inom bolagskoncernen.

Inom bostadsbolaget har det inte preciserats vem/vilka i verksamheten som ansvarar for
omradet informationssakerhet.

Vid intervjuer med foretradare for verksamhetsorganisationen framkommer att ansvars-
och rollférdelningen inom Soélvesborgs kommun kan fortydligas. Inom Sélvesborgs
Energi upplevs organisation och rollférdelning avseende informationssakerhet i allt
vasentligt vara tydlig.

Bedbémning

Finns en organisation for informationssékerhet med tydlig roll- och ansvarsférdelning?
Delvis.

Beddmningen baseras pa foljande:

- Inom koncernen Soélvesborgs Energi finns en tydlig roll- och ansvarsférdelning
avseende arbetet med informationssakerhet.

- Inom Sdlvesborgs kommun ar roll- och ansvarsférdelningen delvis preciserad.
Emellertid finns otydligheter i organisationen pa saval politisk niva som
verksamhetsniva.

- Inom bostadsbolaget saknas en tydlig organisation for arbetet med
informationssakerhet.

For framtiden foreslas att kommunstyrelsen - i styrdokument - preciserar organisationen
och hur ansvar férdelas inom den kommunala organisationen. Otydlighet inom omradet
forsvarar mojligheten att utkrdva ansvar av organisationen.
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Styrdokument
Revisionsfraga 2: Finns styrande riktlinjer fér informationssékerhet och ar dessa
implementerade i verksamheten?

lakttagelser

Av kommunallagen framgar att kommunal verksamhet ska styras genom mal, riktlinjer
och planer. Mal och riktlinjer ska beslutas av den politiska organisationen.

I Myndigheten fér samhallsskydd och beredskaps (MSB) uppdrag ingar att lamna rad
och stdd till organisationer hur de ska arbeta med informationssakerhet. | MSB:s
vagledning beskrivs vikten av att ta fram styrdokument. Styrdokumenten kan utgéras av
policy, riktlinjer, planer och instruktioner.

Syftet med ett styrdokument ar att styra och vagleda hur organisationen ska arbeta inom
ett specifikt omrade. Fdljande har noterats i denna granskning:

Styrdokument inom Sélvesborgs kommun
Inom kommunen har det under en langre period funnits en medvetenhet om behovet att
utveckla styrdokument inom omradet informationssakerhet.

Under ar 2024 har det tagits fram en informationssakerhetspolicy. Kommunstyrelsen har
i maj 2024 foéreslagit kommunfullmaktige att faststalla denna policy, vilket skett
2024-05-27. Policyn innehaller foljande delar:

e Syfte/mal

e Definition av information/informationstillgang/informationssakerhet
e Ansvar

e Uppfdljning/revidering

Informationssakerhetspolicyn omfattar endast verksamhet som bedrivs i Sélvesborgs
kommun. Styrdokumentet ger ingen vagledning hur helagda aktiebolag ska arbeta med
informationssakerhet. | sammanhanget kan det framhallas att det vilar pa
kommunstyrelsen att utdva agarrollen for verksamhet som bedrivs i helagda aktiebolag.

Granskningen visar att forslag till policy har processats i forvaltningsovergripande grupp
for informationssakerhet (se féregaende avsnitt). Som tidigare namnts ger policyn ingen
heltdckande beskrivning av hur kommunens verksamheter ska bedriva ett systematiskt
arbete med informationssakerhet.

| intervjuer framkommer att det for narvarande pagar ett arbete att ta fram
kompletterande riktlinjer for arbetet med informationssakerhet. Detta arbete ska
slutféras under hésten 2024. | dvrigt noteras att forekommande styrdokument inom
kommunen inte har en enhetlig definition nar det galler begreppen systemagare,
systemansvarig och systemforvaltare.



Av policyn framgar att respektive férvaltningschef ska se till att policyn ar kédnd och
tillampas inom organisationen. Vidare anges att kommunstyrelsen ska genomféra en
arlig uppfdljning av policyn.

Nar samtliga styrdokument ar upprattade kommer det enligt uppgift att genomféras
utbildningsinsatser inom organisationen.

Styrdokument inom koncernen Sélvesborgs Energi

Foljande styrdokument har noterats i granskningen:

1. Informationssakerhetspolicy (2021)

2. Riktlinjer informationssakerhet (reviderad 2024)

3. Rollbeskrivning for systemagare och systemforvaltare (reviderad 2024)

Granskningen visar att granskade styrdokument i allt vasentligt ger en heltdckande
beskrivning hur organisationen ska arbeta med informationssakerhet. Styrdokumenten
stéller bland annat krav pa genomférande av informationsklassning, riskanalyser,
upprattande av handlingsplaner samt uppféljning. Styrdokument for
informationssakerhet innehaller aven ett arshjul.

| intervjuer lamnas en beskrivning av hur forekommande styrdokument har
implementerats inom verksamheten. | 6vrigt noteras att dokumenten finns samlade pa
koncernens interna natverk som samtliga medarbetare har tillgang till.

Styrdokument inom Sélvesborgshem
Bolaget saknar styrdokument som rér omradet informationssakerhet.

Bedbmning

Finns styrande riktlinjer fér informationssékerhet och &r dessa implementerade i
verksamheten?

Delvis.

Beddmningen baseras pa foljande:

- Koncernen Solvesborgs Energi har styrande riktlinjer fér informationssakerhet.
Styrdokumenten ger i allt vasentligt en heltdckande beskrivning av hur
organisationen ska arbeta med informationssakerhet.

- Det pagar ett arbete att ta fram styrande riktlinjer inom Sélvesborgs kommun. |
dagslaget saknas heltdckande styrdokument inom omradet.

- Solvesborgshem saknar styrande riktlinjer fér granskningsomradet.

For framtiden féreslas att kommunstyrelsen prévar om férekommande styrdokument
(policy och riktlinjer) dven ska omfatta kommunal verksamhet som bedrivs i heldgda
aktiebolag.

Systematiskt arbetssatt
Revisionsfraga 3: Bedriver organisationen ett aktivt arbete med informationssékerhet?
Fokus pa aktiviteter/atgarder och rapportering.
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lakttagelser

Myndigheten for samhallsskydd och beredskap (MSB) betonar vikten av att svenska
myndigheter och organisationer bedriver ett systematiskt arbete med
informationssakerhet. Ett systematiskt arbetssatt kdnnetecknas vanligtvis av féljande
moment:

Inventering och bedémning av risker
Mal och aktivitetsplaner

Uppfdljning

Utvardering

PODdD -~

| lag om informationssakerhet for samhallsviktiga tjanster (2018:1174) stalls krav pa att
samhallsviktig verksamhet bedriver ett systematiskt arbete med informationssakerhet.
Med samhallsviktig verksamhet avses bland annat tjanster inom sektorerna energi
respektive leverans och distribution av dricksvatten. Lagen staller krav pa att berérda
organisationer arbetar kontinuerligt med riskanalys och atgardsplaner. Granskningen
visar att lag 2018:1174 i forsta hand ar tillamplig for koncernen Sélvesborgs Energi.

Sélvesborgs kommun

Som tidigare namnts saknar kommunen i dagslaget heltdckande styrdokument som
innefattar samtliga moment i ett systematiskt arbetssatt. Vidare saknas ett arshjul for
arbetet med informationssakerhet.

Granskningen visar att det under det senaste aret har pabdrjats insatser for att
systematisera arbetet med informationssakerhet. Vi noterar att ett flertal workshops har
genomforts inom organisationen. Initialt riktas fokus mot att klassa férekommande
information i IT-system (moment 1). | intervjuer framkommer att det rader stora
skillnader mellan férvaltningarna. Vi noterar att barn- och utbildningsférvaltningen har
kommit langst i detta arbete.

Myndigheten MSB erbjuder samtliga kommuner att medverka i undersdkningen
Infosékkollen. Syftet med undersokningen ar dels fa en bild dver hur langt respektive
kommun kommit i sitt arbete med informationssakerhet. Undersdkningen syftar aven till
att kunna goéra jamforelser med andra kommuner. Granskningen visar att Solvesborgs
kommun under senare ar har medverkat i denna undersoékning. Av resultatet framgar att
det skett en viss utveckling i kommunen under ar 2024, men att arbetet annu inte kan
betecknas som systematiskt.

| granskningen framkommer att det finns ett behov inom verksamheten att inratta en
befattning som informationssakerhetssamordnare. Enligt foretradare for verksamheten
skulle férutsattningarna i sddana fall forbattras for att bedriva ett systematiskt arbetssatt.

Inom ramen for granskningen har det skett en genomgang av kommunstyrelsens
protokoll for perioden juli 2023 - juni 2024. Foljande har noterats:



- Styrelsen har i maj 2024 behandlat ett férslag till policy fér informationssakerhet. |
policyn anges bland annat att kommunstyrelsen hadanefter ska genomféra arlig
uppféljning inom omradet.

- Styrelsen har i januari 2024 behandlat forslag till styrdokument inom omradet kris-
och beredskapsarbete 2024-2026. Omradet informationssakerhet ndmns som en
insats for att starka kommunens krisberedskapsarbete.

- Styrelsen har i mars 2024 antagit internkontrollplan 2024. Vi noterar att planen inte
inkluderar omradet informationssakerhet.

Vi kan inte finna att kommunstyrelsen - inom ramen fér sin uppsiktsplikt - under perioden
kontrollerat hur kommunens samlade verksamhet (kommun + bolag) arbetar med
informationssakerhet.

Koncernen Sélvesborgs Energi
Verksamheten kan i rimlig grad belagga att den kontinuerligt arbetar med riskanalyser,
mal- och aktivitetsplaner samt uppfoljning/rapportering.

Granskningen visar att arbetet i allt vasentligt bedrivs enligt upprattat arshjul for
informationssakerhet. | intervjuer framkommer att bolaget aven i viss grad gett
vagledning och stéd till kommunen i fragor som rér omradet informationssakerhet.

| 6vrigt noteras att statliga tillsynsorgan annu inte genomfort nagon tillsyn av hur
koncernen Solvesborgs Energi arbetar med granskningsomradet.

Sélvesborgshem
Granskningen visar att det annu inte paborjats nagot arbete inom bostadsbolaget som
rér informationssakerhet.

Foretradare fran bolaget efterlyser tydligare styrning fran agaren (kommunen) hur
bolaget framgent ska arbeta inom omradet.

Bedbémning

Bedriver organisationen ett aktivt arbete med informationssékerhet? Fokus pa
aktiviteter/atgérder och rapportering.

Delvis.

Beddmningen baseras pa foljande:

- Koncernen Sélvesborgs Energi bedriver ett systematiskt arbete med
informationssakerhet. Granskningen indikerar att arbetet i allt vasentligt sker i
enlighet med lagkrav och bolagsinterna riktlinjer.

- Solvesborgs kommun har pabdrjat ett utvecklingsarbete inom omradet. Arbetet kan i
dagslaget inte betecknas som systematiskt.

- Solvesborgshem bedriver for narvarande inget aktivt arbete med
informationssakerhet.

For framtiden féreslas att kommunstyrelsen prévar vilka prioriteringar och resurser som
kravs for att skapa ett systematiskt arbete med informationssakerhet. Kommunstyrelsen
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bdr aven sakerstalla att den utdvar tillfredsstallande uppsikt fér hur kommunen och dess
helagda aktiebolag arbetar inom omradet.

Vi rekommenderar att Sélvesborgshem - i dialog med agaren - prévar hur bolaget
framgent ska arbeta med omradet informationssakerhet.

11
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Avslutning

Samlad beddmning
Nedan redovisas revisionell bedémning for respektive delomrade pa koncernniva:

Granskningsomrade Bedémning

1. Finns en organisation for informationssakerhet med Delvis
tydlig roll- och ansvarsférdelning?

2. Finns styrande riktlinjer for informationssakerhet och Delvis
ar dessa implementerade i verksamheten?

3. Bedriver organisationen ett aktivt arbete med Delvis
informationssakerhet? Fokus pa aktiviteter och
rapportering.

© 00

Utifran genomférd granskning ar var samlade bedémning att kommunkoncernens arbete
med informationssakerhet inte helt bedrivs med tillrécklig intern kontroll.

Nedan redovisas revisionell bedémning for respektive revisionsobjekt:

Revisionsobjekt Bedémning

Koncernen Sdélvesborgs Energi Ja ‘
Kommunstyrelse och namnder Delvis Q
Soélvesborgshem AB Nej '

- Att koncernen Sélvesborgs Energi bedriver i allt vasentligt ett systematiskt arbete
med informationssakerhet. Den interna kontrollen inom granskade omraden bedéms
vara tillracklig.

- Att kommunstyrelse och namnder pabdrjat ett arbete med informationssakerhet,
men att arbetet inte kan betecknas som systematiskt. Den interna kontrollen inom
omradet ar i behov av utveckling.

- Att arbetet med informationssékerhet i Solvesborgshem inte bedrivs med tillracklig
intern kontroll.

12



Rekommendationer
For att utveckla omradet bor féljande rekommendationer prioriteras:

e Att kommunstyrelsen prévar vilka prioriteringar och resurser som kravs for att skapa
ett systematiskt arbete med informationssakerhet.

e Att kommunstyrelsen utvecklar forekommande styrdokument. Utvecklingsomraden
som noterats rér omradena ansvarsfordelning, systematiskt arbetssatt samt att
dokumenten aven omfattar kommunal verksamhet som bedrivs i aktiebolag.

e Att kommunstyrelsen sakerstaller att den utdvar tillfredsstallande uppsikt for hur
kommunen och dess helagda aktiebolag arbetar med informationssakerhet.

e Att Sélvesborgshem - i dialog med agaren - prévar hur bolaget framgent ska arbeta
med omradet informationssakerhet.

2024-09-26
Anna Hilmarsson Bo Rehnberg
Uppdragsledare Projektledare

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) p& uppdrag
av de fortroendevalda revisorerna i Solvesborgs kommun samt lekmannarevisorer i i heldgda bolag enligt de
villkor och under de foérutsattningar som framgar av projektplan fran 2024-01-09. PwC ansvarar inte utan sarskilt
atagande, gentemot annan som tar del av och férlitar sig pa hela eller delar av denna rapport.
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