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1. INLEDNING

Kommunernas Sakerhetspolicy IT beskriver narmare hur vi arbetar med IT-sdkerheten
och hur ansvaret for sakerheten fordelas. Var Sakerhetspolicy IT foljer Krisbered-
skapsmyndighetens (KBM “s) rekommendation “Basniva for IT-sakerhet (BITS)”. | detta
dokument, "Sakerhetsinstruktion IT, for anvandare”, klargors de regler som galler for
personalens arbete i Blekinge Vast IT-miljo.

Mal

Denna instruktion syftar till att ge dig kunskaper och riktlinjer om hur Du hanterar
» olika former av information,
» den teknik vi anvander,
= e-post, internet,
* incidenter m.m.

Instruktionen syftar ocksa till att skydda de varden som informationen representerar
och att forebygga att uppgifter och information som omfattas av sekretess rojs, andras
eller forstors.

Instruktionen skall ge alla medarbetare kunskap och kdannedom om hur information,
kommunikationsnat, datasystem och arbetsplatser skall hanteras for att felaktigheter
och storningar skall undvikas.

2. HANTERING AV INFORMATION

Den information Du lagrar pa natverket sdakerhetskopieras automatiskt. Du skall dar-
for lagra din information i egen, alternativt verksamhetsgemensam hemkatalog.

» Egen hemkatalog ar ditt personliga arkiv, som Du skall anvanda for lagring av
personlig information. De filer Du sparar i din hemkatalog kan endast Du na.

» Gemensam katalog dr ett arkiv for lagring av gemensam information for en
forvaltning, avdelning eller ett arbetslag.

Om Du lagrar information pa din lokala harddisk (ex C:\) ar Du personligen ansvarig
for att sakerhetskopiering sker, t ex pa diskett. Nar Du lagrar information pa din lokala
harddisk (ex C:\) riskerar Du att forlora information, som inte kan aterskapas till rim-
liga kostnader. Du forsvarar ocksa mojligheten att dela information med Dina medar-
betare.
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Tank ocksa pa att den information Du lagrat pa lokal disk ar tillganglig for alla som
kan starta din dator. Man behover ofta inte anvanda nagot l6senord for att komma at
dessa diskar.

Med stod av ovanstaende giller att:

Ingen lagring pa lokala diskar skall forekomma.

3. BEHORIGHET

Vara datasystem (natverk, servrar och program) ar utrustade med behorighetskontroll-
system for att sakerstdlla att endast behoriga anvandare kommer at information. Vil-
ken behorighet Du far till lagrad information och till vara datasystem beror helt pa
dina arbetsuppgifter och avgors av din chef. (Din chef lamnar skriftlig bestallning till
IT-enheten for tilldelning av behorigheter.)

For att fa behorighet kravs att

* Du informerats om innehallet i denna sdkerhetsinstruktion och om kommu-
nens Sakerhetspolicy IT,
= att Du fatt utbildning pa de datasystem Du kommer att anvanda.

Nar IT-enheten registrerat dig som anvandare far Du en anvandaridentitet uppbyggd
pa delar av ditt fornamn och efternamn. | undantagsfall kan gruppidentitet anvandas
for tillgang till basinformation.

4. INLOGGNING

Primart skall inloggning ske med personlig anvandaridentitet. Sker inloggning med
gruppidentitet far ingen personlig information lagras pa gemensam enhet. Forsta
gangen Du loggar in far Du ett tillfalligt losenord av IT-enheten. Du blir uppmanad
av systemet att byta till ett personligt |l6senord. Om Du inte byter |6senord blir Ditt
anvandarid last.

Losenordet ar strangt personligt och skall hanteras darefter. Tank pa att Du sjalv kan
bli misstankt om nagon anvander ditt |6senord for olampliga andamal.

Du skall darfor:

* inte avsloja ditt l6senord for andra eller lana ut din behorighet,

» skydda l6senordet val,

» omedelbart byta I6senord om Du misstanker att nagon kanner till det,

» byta l6senordet var 90:e dag. Du far en paminnelse pa skarmen nar det ar dags
att byta.
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Aven i andra datasystem an nétverket bor Du byta |6senord var 90:e dag. | dessa da-
tasystem ges dock oftast ingen paminnelse.

Losenordet skall besta av minst 6 tecken och skall konstrueras sa att det inte latt kan
kopplas till dig som person. Tecknen 4, a och 6 far inte anvandas i lI6senord. Undvik
enkla repetitiva monster sasom t ex “ABC1234”, "AAA1111” far inte anvandas. An-
vand inte heller andra lattforcerade |6senord, sasom eget eller familjemedlems namn
eller enkla tangentkombinationer av typen "QWERTYU"”. For att vasentligt forsvara
[6senordsknackning bor bokstaver, siffror och specialtecken (#& +) blandas i l6senor-
det.

Viktigast av allt ar att Du valjer ett l6senord som Du kommer ihag.

Tidigare anvanda lésenord kan inte ateranvandas. Nar Du byter till ett nytt I6senord
kontrollerar systemet att Du inte anvander nagot av de senaste 13 |6senorden. Om
Du glommer ditt l6senord och forsoker logga in i natverket eller i ett verksamhetssy-
stem med felaktigt |6sen, kommer ditt anvandar-id att sparras efter tre felaktiga forsok.
Om detta intraffar vander Du dig till IT-enheten, samt i vissa verksamhetssystem till
systemansvarig. Du kommer da att fa ett nytt tillfalligt l6senord.

5. EN SAKER ARBETSPLATS

Kommunen efterstravar att alla skall ha en saker arbetsplats, inte bara avseende IT-
sakerheten. Med arbetsplats avses de personliga utrymmen och material som Du har
tillgang till och forfogar over i ditt arbete, som t ex ditt tilldelade tjansterum, de ut-
rymmen vi gemensamt anvander och de utrymmen Du anvander vid distansarbete.
Utover de regler som finns under kapitel 2, 3 och 4 giller féljande regler:

Arbetsstation
Foljande galler for samtliga datorarbetsplatser:

= Nar Du tillfalligt [amnar arbetsplatsen skall I6senordsskyddad skarmslackare
anvandas.

» Vid langre franvaro, ex rast, lunch, skall arbetsstationen loggas ur.

* Du ar ansvarig for den arbetsstation med tillhérande hardvara som Du forfogar
over.

» Fysiska ingrepp i din arbetsstation med tillhorande hardvara far endast utforas
av IT-enheten.

» Vid fel pa arbetsstation med tillhérande hardvara skall Du omgaende anmala
detta till IT-enheten.

= Arbetsstationen med tillhorande hardvara far inte bytas ut, forandras eller med-
tagas utan IT-enhetens medgivande.

» [nstallation och konfiguration av hardvara far endast utféras av IT-enheten eller
av IT- enheten anvisad/godkand person.
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*  Mjukvara (program) skall godkannas och installeras av IT-enheten eller av IT-
enheten anvisad/godkand person.

Dator, som Du anvander utanfor din ordinarie arbetsplats kan utgora en sakerhets-
risk.

Darfor skall:
* Du halla utrustningen och datamedia under standig uppsikt om Du inte kan
lasa in den.

» Du tanka pa att Du inte far lagra sekretessbelagd eller for verksamheten kans-
lig information pa datorn.

» Du forvarar en sdkerhetskopia av all information i din hemmakatalog pa nat-
verket.

» Datorn vara utrustade med system for behorighetskontroll, virusskydd och
brandvagg.

Lagringsmedia som Du anvander i hemdatormiljo skall viruskontrolleras innan de far
anvandas i kommunens natverk.

Anm.
Med dator avses alla enheter som kan behandla och/eller lagra information, ex hand-
datorer (s.k. PDA), mobiltelefoner, barbara datorer etc.

Kringutrustning med mellanlagringsmojlighet

Handdatorer, digitala kameror, mobiltelefoner mm kan litt bli virusbarare da Du kan
mellanlagra information for transport mellan olika datorer i dessa. Darfor skall Du
inte ansluta denna typ av kringutrustning mot en dator som Du inte med sdkerhet vet
har ett uppdaterat virusprogram.

Vart lokala natverk (LAN)

Vart natverk ar en mycket viktig gemensam resurs som ger oss alla mojlighet att lagra
information, dela pa skrivare och program, uppratta kommunikation m.m.

Foljande regler galler for natverket:

» Information, oavsett media, som enligt lagar, forordningar och interna regler
bedoms som sekretessklassad med hansyn till rikets sdkerhet far ej lagras i vart
lokala natverk (LAN).

* Inloggning pa natverket skall primart ske med din personliga anvandaridentitet
(se kap 3 och 4).

» All inloggning eller forsok till inloggning under annan, eller med annans iden-
titet ar absolut forbjuden.
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= Destruktivt arbete pa det lokala natverket med t ex avsikt att skada lagrad in-
formation, ses som mycket allvarligt och ar absolut férbjudet och kommer att
beivras.

= Nar Du arbetar i kommunens natverk forekommer loggning och registrering av
dina transaktioner.

= Utskrifter av dokument pa gemensam skrivare skall snarast hamtas.

* Information som sparas pa det lokala natverket skall lagras pa anvisad plats.
(Se kap 2)

» Det ar forbjudet att ansluta sig till externt natverk via egen icke godkand upp-
koppling t.ex. modem.

» For att fa tillgang till resurser i vart interna natverk med extern uppkoppling,
for att t.ex. arbeta fran hemmet, skall ett avtal tecknas mellan verksamhetsan-
svarig och den anstallde som reglerar teknik och datasakerhet m.m.

» Det ar forbjudet att utnyttja felkonfigureringar och programfel eller att med
andra metoder skaffa sig utokade systemrattigheter eller annan personlig rat-
tighet an den som tilldelats av systemagaren.

Kom ihag att Du ansvarar for allt som registrerats med din anvandaridentitet.

6. INTERNET

Nar Du anvander Internet kan siakerheten paverkas i mycket hog grad beroende pa
Ditt beteende. Inga program far utan sarskilt tillstand laddas ner fran Internet (ex spel-
program, skarmslackare, gratisprogram eller andra program). Det ar inte tillatet att via
Internet titta eller lyssna pa material av pornografisk, rasistisk eller nazistisk karaktar.
Forbudet galler ocksa material som &r diskriminerande (religion, kon, sexuell lagg-
ning, nationalitet, etc.) eller har anknytning till kriminell verksamhet eller satanism.
Undantag far goras nar materialet ar viktigt for planering och genomférande av
undervisning.

For att fa ett effektivt resursutnyttjande av Internet-kapaciteten och forhindra att skad-
lig kod kommer in i ndtverket filtreras datatrafiken. Nar Du surfar pa Internet repre-
senterar Du kommunen. Gor det med gott omdome sa att ditt agerande pa natet inte
skadar kommunens anseende. Agera i enlighet med vara varderingar sa att det Du
formedlar pa natet inte skadar kommunen. Du bor tanka pa att Du lamnar spar i logg-
filer som lagrar information om Internettrafiken till och fran kommunen. Loggfilerna
ar offentliga handlingar och visar vilka webbplatser Du har besokt. Allmant galler att
den som laddar ner filer fran Internet har gott omdéme och endast hamtar sadan in-
formation som ar relevant for arbetet, ar tillaten och kommer fran valrenommerade
webb- eller ftp-platser. Se vidare aktuell Internetpolicy.
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7. E-POST

E-post ar ett redskap som primart skall anvandas i tjansten. E-post ska behandlas pa
samma sdtt som ovrig post. Brevladan bor tommas varje dag. Den som av nagon an-
ledning inte kan gora det bor se till att nagon annan skoter tomningen. Det &r inte
forbjudet att ta emot och skicka personlig post. Den personliga posten bér dock snar-
ast tas bort fran anvandarens brevlada.

Skicka aldrig sekretesshandlingar eller integritetskansliga uppgifter som E-post.

Tank pa upphovsratten nar filer bifogas sa att Du inte gor dig skyldig till upphovsratts-
intrang. Informationsinnehall far inte kranka en eventuell upphovsmans eller annans
lagliga rattigheter. Om Du har tillstand att anvanda bild eller text skall Du alltid ange
kalla.

For att undvika risk for virusspridning via e-post och onédig belastning av system-
resurser:

» bor Du endast 6ppna bifogade filer fran avsandare Du kanner till. Kontrollring
avsandaren om Du &r osdker pa innehallet,

= skall Du f6lja de rad om installningar i och hantering av e-postsystemet som
Du far av din IT-funktion,

»  bor Du vara selektiv med att anvanda stora gruppadresser (massutskick) och
med att skicka eller vidarebefordra meddelanden som innehaller stora filer,

» skall Du inte sprida din e-postadress till mindre seriosa stdllen varifran Du t ex
kan forvanta dig reklam,

= tillats inte bifogade filer som ar storre éan 10 mb.

Anvand inte heller din vanliga anvandaridentitet och ditt [6senord nar Du registrerar
dig i konferenser eller publika e-postservrar.

Om Du misstanker att det kommit in virus via e-postsystemet skall Du agera som be-
skrivs i avsnittet om “Incidenter, virus mm”. (Se 8) Filtrering av e-post, se under av-
snitt “Incidenter, virus mm”. (Se 8). Se vidare aktuell E-postpolicy.

8. INCIDENTER, VIRUS M.M.

Om Du misstanker att nagon obehorig anvant din anvandaridentitet och varit inne i
systemet skall Du:

* notera ndr Du senast var inne i systemet sjalv,

» notera nar Du upptackte intranget,

» omedelbart anmala handelsen till IT-enheten eller din chef,

» dokumentera alla iakttagelser i samband med upptackten och férsoka att fast-
stalla om kvaliteten pa din information har paverkats.
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Kort om datavirus

Datavirus kan beskrivas som ett program eller en programsekvens vars uppgift ar att
kopiera sig sjalv och tranga in i andra program for att utfora nagot otillborligt. | varsta
fall kan datorns harddisk raderas eller kan viruset kopiera sig sjalvt i det oandliga tills
hela systemet bryter samman. Datavirus ar ofta ytterst smittsamma och ”“smittkallan”
kan vara svar att identifiera. Gratisprogram, spelprogram och filer som laddas ner fran
Internet eller medféljande filer till e-post ar de vanligaste smittbararna.

Kommunen har programvaror for viruskontroll som kontinuerligt kontrollerar natver-
ket. Aven disketter och filer som Du hamtar fran Internet kontrolleras av antiviruspro-
gram i natverket.

Tecken pa datavirus kan vara att

= datorn utfor operationer/arbete utan att Du sjalv startat det, t ex forandringar
sker pa
skarmen (tecken flyttas, forsvinner etc.),

» pip eller hdlsningar pa skdarmen,

» datorn upptrader pa ett onormalt sitt, t ex arbetar mycket langsamt.

Om Du misstanker virus i datorn skall Du

= avbryta allt arbete pa det stille i programmet dar Du gjorde upptackten,

= se till att ingen anvander datorn/programmet,

» omedelbart anmala forhallandet till IT-enheten, systemansvarig. OBS att anma-
lan skall ske per telefon eller personligt, EJ per e-post,

= skriva ner alla iakttagelser som Du tror kan ha samband med handelsen.

Om Du far brev med virusvarning dar man talar om att ett virus ar pa gang skall Du
inte skicka meddelande om detta till alla inom kommunen utan kontakta IT-enheten
som kan avgora om det ar en serios varning eller bara ett skamt. Skicka inte heller
nagon varning externt innan Du kontrollerat med IT-enheten. For att forhindra att vi-
rus kommer in i det interna natverket sker filtrering av datatrafiken. IT-enheten svarar
for att filtrering sker utifran aktuella virusvarningar.

9. STOD OCH HJALP

Genom IT-enheten kan Du fa stod och support avseende Garanti-
/funktionsarbetsplatsen. For verksamhetsspecifika program kan Du kontakta respek-
tive systemansvarig. Ar Du osiker kan Du dock alltid vianda dig till IT-enheten for rad.
Synpunkter och forslag till forandring av “Sakerhetsinstruktion IT, for anvandare” an-
maler Du till respektive kommuns IT-sdkerhetsrad.
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10. NAR EN ANSTALLNING UPPHOR
Nar en anstallning upphor skall:

» det material Du har sparat rensas och tas bort. Arbetsmaterial skall 6verlamnas
till
anvisade medarbetare,

= ansvarig chef avsluta den anstalldes behorigheter i natverket och i verksam-
hetssystemen genom anmalan till IT-enheten respektive systemansvarig,

= ansvarig chef anmala till systemansvarig for e-post-systemet hur kontot skall
hanteras.



