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Sakerhetspolicy IT kompletteras av bilaga: Sakerhetsinstruktion IT, for anvandare
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Forord

Krisberedskapsmyndigheten (KBM) har ett sammanhallande myndighetsansvar inom
informationssakerhetsomradet och har kraven pa samhallets formaga att fungera daven
under olika krissituationer som utgangspunkt. IT-system som betraktas som sam-
hallsviktiga intar en central roll nar det galler olika samhallsfunktioners maojligheter att
bedriva sin verksamhet.

Sdkerhetspolicy IT ar ett projekt for att skapa en gemensam IT-plattform for Karls-
hamns, Olofstroms och Solvesborgs kommuner, i fortsattningen kallade Blekinge
Vast. Vara kommuner har som mal att uppratthalla en fortsatt god Informationssaker-
het. Som ett led i detta har kommunerna beslutat félja KBM “s rekommendationer fér
IT-sakerhet (BITS). BITS baseras pa vedertagna standarder och ar till sitt innehall kon-
sistent med ISO/IEC 17799 avseende IT-sakerhet. Vidare definieras en balanserad
basniva for sdakerheten i IT-system.

Sdkerhetspolicy IT ar underordnad respektive kommuns IT-strategi och skall betraktas
som ett fortydligande av det regelverk, som skall galla for en saker IT-verksamhet.

Informationssikerhet

Sdkerhetspolicy IT Administrativ sédkerhet

Systemsékerhet Kommunikationssédkerhet
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1. INLEDNING

Det moderna samhallet ar starkt beroende av att elforsorjning, telekommunikationer
och datasystem fungerar. Angrepp mot dessa datasystem kan astadkomma svara stor-
ningar i samhallet. De inbordes beroenden som finns mellan dessa system maste
uppmarksammas liksom den tekniska utvecklingen inom dessa omraden.

Mycket av den infrastrukturella sarbarheten ar kopplad till det stora IT-beroendet som
generellt galler samhallsviktiga funktioner. Stérningar i datasystem kan fa betydande
foljdverkningar och svara konsekvenser for samhallet, varfor sakerhetsfragorna inom
IT-omrade spelar en allt mer central roll.

Som grund for Blekinge Vast IT-sdkerhet giller KBM “s rekommendationer "Basniva
for IT-sékerhet” (BITS).

En god och verksamhetsanpassad IT-sakerhet skall finnas i samtliga tekniska miljoer
dar informationshantering ager rum.

IT-sdkerhetsarbetet i Blekinge Vast skall:

» Garantera hog kvalitet, effektivitet och tillforlitlighet i IT-stodet.

» Hindra och/eller minska effekterna av oonskade handelser.

» Hoja sakerhetsmedvetandet hos de anstallda

» Skydda medborgarnas integritet samt bidra till att nyttjande av informations-
teknik har deras fortroende.

Sakerhetspolicy IT for Blekinge Vast

Sakerhetspolicy IT anger kommunernas mal for IT-sakerheten samt hur denna skall
uppnas.

Sakerhetspolicy IT vill understryka att IT-sdkerhetsarbetet ar ett medel for kommuner-
na

att forsakra sig om att redan gjorda och kommande investeringar ger forvantad effekt i
verksamheterna. Vid framtagandet av Sdakerhetspolicy IT har foljande beaktats:

» Informationsbehandling med IT-stod ar omfattande och har strategisk betydelse
for kommunernas verksamhet.

» Kommunernas medborgare och IT-anvandare samt samhallet i ovrigt stéller
krav betraffande integritetsskydd och tillforlitlighet i de system som anvands.

» Lagar och forordningar paverkar anvandandet av IT-stod och medfor krav pa
atgarder.
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Hjalpmedel for inforande av Sakerhetspolicy IT

Hjalpmedel for sakerhetsarbetet i form av mallar, checklistor mm kommer att finnas
att tillga pa respektive kommuns intranét.

2. MAL FOR IT-SAKERHETSARBETET
Malen for kommunernas IT-sakerhetsarbete ar att:

» redovisa ledningens viljeinriktning och stod for IT-sakerhet,

» stodja kommunernas samlade utvecklings- och forbattringsarbete,

= ansvaret, och darmed befogenheter att fatta beslut, skall félja respektive
kommuns delegationsordning,

» samtliga datasystem i kommunerna, oavsett om dessa ar samhallsviktiga eller
inte, skall uppfylla KBM “s basniva,

= for varje datasystem skall utover basniva, verksamhetens tillaggskrav och hot-
bild definieras och faststdllas i en systemsakerhetsplan,

» sakerhetsatgarder i datasystemen utformas och forvaltas pa ett sadant satt att
verksamhetens krav uppfylls,

» en regelbunden uppfoljning och kontroll av IT-sdkerheten skall ske, bl. a som
underlag for verksamhetsplanering,

» varje datasystem ska formellt driftgodkdnnas,

» kommunerna skall kunna utféra sina uppgifter pa ett tillfredsstallande satt aven
vid sarskilda handelser och under hojd beredskap.

3. RIKTLINJER FOR ATT NA MALEN

For att uppna malen kravs en effektiv samverkan mellan manniskor, applikationer
och teknik vilket forutsatter att:

» gidllande lagar, foreskrifter och forfattningar foljs,

= all personal far kunskap om kommunens IT-sdkerhetsregler,

» det finns tillgang till en gemensam, saker och val definierad infrastruktur,

* hotbilden |6pande analyseras for varje enskilt datasystem for att identifiera
tankbara angripare.

3.1 Ansvarsfordelning

Kommunstyrelsen har det 6vergripande ansvaret for respektive kommuns IT-sakerhet.
Kommunstyrelsen svarar for kontinuerlig revidering samt uppfoljning av hur Saker-
hetspolicy-IT efterlevs. Detta sker bland annat genom IT-sdkerhetsradets rapportering
till kommunstyrelsen/namnder.
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Ansvarsfordelningen skall sakerstdlla att ett datasystem uppfyller malen for Sakerhets-
policy-IT. IT-sakerhetsfragorna skall vara integrerade i verksamheten.

Varje namnd och styrelse ar ytterst ansvarig for IT-sdakerheten inom sitt omrade och
for att kommunens riktlinjer for informationssakerhetsarbetet efterlevs.

Namnd och styrelse svarar for att behandling av personuppgifter sker i enlighet med
personuppgiftslagens (Pul) bestammelser.

Grunden for sdkerhetsarbetet inom IT-omradet ar en genomtankt organisation och
riskmedvetna anvandare. Generellt galler att var och en som ar ansvarig for en verk-
samhet, ocksa ansvarar for IT-sdkerheten inom sitt omrade.

En viktig del i sakerhetsarbetet &r att definiera hur ansvaret for alla IT-system inom
kommunen ar fordelat pa systeméagare och 6vriga roller.

Nedanstaende bild och efterféljande text beskriver de olika roller och ansvar for IT-
sakerhetsarbetet som finns inom Blekinge Vast.
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3.1.1 Systemagare

Systemagare ar den myndighet (namnd) i kommunen inom vars verksamhetsomrade
ett IT-system anvands, forvaltas och administreras. Kommunstyrelsen (eller annan
namnd) kan vara central systemagare till ett system som ar gemensamt for hela
kommunen och darfér anvéands av flera namnder. Den enskilda facknamnden ar da
endast anvandare av IT-systemet och har inget eget forvaltningsansvar for systemet.

Systemagaren har det 6vergripande ansvaret for att datasystemet forvaltas pa basta satt
for verksamheten. Systemagaren fattar de avgorande besluten om datasystemets an-
skaffning, utveckling eller avveckling.

3.1.2 Verksamhetsansvariga

Det operativa ansvaret for att datasystemen uppfyller verksamhetens krav vilar pa
verksamhetsansvariga, till exempel forvaltningschef/funktionsansvarig. | detta ansvar
ingar att bedoma den egna verksamhetens krav pa sdkerhet avseende sekretess, tillfor-
litlighet, tillganglighet, sparbarhet samt att personalen har tillrackliga kunskaper for att
hantera datasystemet pa ett sakert satt.

3.1.3 Systemansvarig

Systemansvarig dr en tjdnsteman som genom delegation fran systemagaren fatt i upp-
drag att bereda systemarenden for forvaltningsledningen samt att svara for administ-
ration, forvaltning och anvandning av ett IT-system i verksamheten. Systemansvarigs
ansvar och arbetsuppgifter bor beskrivas i befattningsbeskrivning. Om delegation inte
skett till enskild tjansteman ar myndigheten ansvarig for systemforvaltningen.

3.1.4 IT-ansvarig (IT-chef)

IT-ansvarig ar systemansvarig for kommunens tekniska grundstruktur for IT (natverk,
kommunikation mm) och samverkar med systemagare avseende ett datasystems tek-
niska drift.

3.1.5 Systemtekniker

Systemtekniker innehar den tekniska kompetensen och ansvarar for att den dagliga
driften uppratthalls enligt overenskommelse mellan systemédgaren och IT-ansvarig.

3.1.6 Anvandare

Varje anvandare ansvarar for att gallande regler och riktlinjer for IT-sakerhet f6ljs. |
detta ingar att noga ta del av och folja de sdakerhetsregler som finns for de datasystem
den enskilde anvandaren anvander.
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3.1.7 IT-siakerhetsrad

IT-sakerhetsradet ar i sakerhetsfragor direkt understallt kommunstyrelsen. IT-
sakerhetsradet stodjer kommunens forvaltningar i arbetet med att uppna malen for
Sdkerhetspolicy IT.

3.1.8 Regionalt IT-sakerhetsrad

For att folja upp den regionala tillampningen av Sakerhetspolicy IT skall i Blekinge
Vast finnas ett IT-sakerhetsrad med representanter for berérda kommuner. Det region-
ala IT-sakerhetsradet skall svara for att samordna revideringen av Sakerhetspolicy IT.

3.2  Lagstiftning och andra regelverk

Ramarna for kommunernas IT-sdkerhetsarbete sdtts utifran gallande lagar och férord-
ningar. Dessa anger bland annat de 6vergripande sdkerhetskrav som stélls pa verk-
samheten och darmed dven pa hanteringen av information i datasystem, vilket bl.a.
reglerar:
» skyddet av den personliga integriteten,
= att sekretessbelagd information skyddas mot otillborlig atkomst, med iaktta-
gande av offentlighetsprincipen,
» olika intressenters krav pa korrekt information och allmanhetens lagliga ratt till
insyn i offentliga handlingar.

3.3 Basniva IT

Som grund for kommunernas IT-sdkerhet galler KBM “s (Krisberedskapsmyndigheten)
rekommendationer for IT-sakerhet.

3.4 IT-siakerhetsarbetet inom Blekinge Vast

For varje datasystem inom Blekinge Vst skall en Systemsakerhetsplan utarbetas med
utgangspunkt fran Sakerhetspolicy IT. | Systemsdkerhetsplanen identifieras, utover
Basniva for IT-sakerheten, styrande lagkrav, verksamhetskrav for sekretesskydd, tillfor-
litlighet, tillganglighet, sparbarhet samt hotbild. Systemsdkerhetsplanen skall faststal-
las av systemagaren.

3.5 Driftgodkannande

Systemagaren skall for vart och ett av sina datasystem besluta om driftgodkdannande
Av beslutet skall framga hur kraven pa bassakerhet och eventuella specifika till-
laggskrav fran verksamheten tillgodoses av Systemsdkerhetsplan. Beslut om driftgod-
kdannande skall dokumenteras.



