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Riktlinjer

BEHANDLING AV PERSONUPPGIFTER ENLIGT
DATASKYDDSFORORDNINGEN

INLEDNING

Dataskyddsférordningen, GDPR, (férkortning av engelskans General Data Protection
Regulation) och datalagen, bada kallas i det féljande gemensamt for
dataskyddsférordningen, innehaller bl a bestammelser om néar personuppgifter far samlas in,
hur de insamlade personuppgifterna far behandlas, informationsskyldighet, anmélan av
personuppgiftsincidenter, ratten att bli bortglémd samt mojlighet att utdéma ekonomiska
sanktioner mot personuppgiftsansvarig som bryter mot dataskyddsbestammelsernas regler.

ALLMANNA BESTAMMELSER
Forhallande till offentlighet, tryck- och yttrandefrihet

Bestammelserna i dataskyddsférordningen ar inte tillampliga om de strider mot
bestammelserna i tryckfrihetsforordningen, yttrandefrihetsgrundlagen eller
offentlighetsprincipen. Exempelvis tillampas i princip inte dataskyddsférordningen om nagon
begar att fa ut allman handling.

Personuppgiftsansvarig

Personuppgiftsansvarig ar den som ensam eller tillsammans med andra bestammer varfor
och hur behandling av personuppgifter ska ske. | kommunen ar varje namnd
personuppgiftsansvarig inom sitt verksamhetsomrade. Det fulla ansvaret for behandling av
personuppgifter vilar pa den personuppgiftsansvarige, aven nar det finns ett
dataskyddsombud och/eller ett personuppgiftsbitrade.
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Personuppgiftsbitrade

Personuppgiftsbitrddet &r den som anlitas av den personuppgiftsansvarige for behandling av
personuppgifter. Bitradet ar alltid nagon utanfér namnden och ar aldrig ndgon som ar
anstalld av namnden. Ett personuppgiftsbitrade kan vare en fysisk eller en juridisk person.
Den personuppgiftsansvarige ansvarar for att det finns skriftligt avtal med
personuppgiftsbitradet som bara far behandla uppgifter i enlighet med den ansvariges
instruktioner.

Dataskyddsombud

Dataskyddsombudet ska informera och ge rad till den personuppgiftsansvarige eller
personuppgiftsbitradet och de anstdllda som behandlar personuppgifter om deras
skyldigheter enligt dataskyddsférordningen och 6vriga dataskyddsbestammelser. Vidare ska
dataskyddsombudet 6vervaka efterlevnaden av dataskyddsférordningen och 6vriga
dataskyddsbestammelser. Dessutom ska dataskyddsombudet pa begéran ge rad vad galler
konsekvensbeddmning avseende dataskydd och dvervaka genomfdrandet av denna.
Dataskyddsombudet ska samarbeta med tillsynsmyndigheten samt fungera som
kontaktpunkt for tillsynsmyndigheten.

Kontaktperson

Den fysiska person inom ndmnden som ansvarar for att utfora det arbete som ligger inom
den personuppgiftsansvariges ansvarsomrade samt ha kontakt med dataskyddsombudet.

Vad &r en personuppgift?

En personuppgift ar varje upplysning som avser en identifierad eller identifierbar fysisk
person.

En identifierbar fysisk person ar en person som direkt eller indirekt kan identifieras, till
exempel med ett namn, personnummer eller samordningsnummer (identitetsbeteckning for
personer som inte ar eller har varit folkbokforda i Sverige), en lokaliseringsuppgift eller en
eller flera faktorer som ar specifika for den fysiska personens fysiska, fysiologiska, genetiska,
biometriska, psykiska, ekonomiska, kulturella eller sociala identitet.

Aven s k ostrukturerad behandling av personuppgifter, dvs behandling av personuppgifter i
I6pande text i ordbehandlingsprogram, I6pande text pa internet, ljud- och bildupptagningar
och e-post omfattas av dataskyddsforordningen. Varje medarbetare ansvarar for att
personuppgifter som denne hanterar ostrukturerat behandlas pa ett relevant och riktigt satt
samt att aktuell behandling av dessa personuppgifter ar tillaten.

Begreppet personuppgift ar brett och innefattar bade text, bild och ljud.
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Dataskyddsforordningen galler enbart behandling av personuppgifter knutna till levande
personer.

Uppgifter om juridiska personer omfattas inte av definitionen dven om den juridiska
personen raka dgas av en eller ett fatal fysiska personer eller ha en bendmning som
innefattar ett personnamn. Daremot omfattas enskild firma eftersom innehavaren av en
sadan firma alltid &r en fysisk person.

Behandling av personuppgifter

Behandling ar en atgard eller kombination av atgarder betraffande personuppgifter
oberoende av om de utférs automatiserat eller ej, saisom insamling, registrering,
organisering, strukturering, lagring, bearbetning eller andring, utlamning genom 6verfoéring,
spridning eller tillhandahallande pa annat satt, radering eller férstoring.

Lagliga grunder for behandling

Dataskyddsforordningen anger att varje behandling av personuppgifter maste vila pa en
laglig grund. Behandling far darfor bara ske under de omstandigheter som sarskilt anges i
lagstiftningen. Nagon av foljande lagliga grunder eller kombination av grunder maste vara
for handen for att en organisation ska fa behandla varje enskild personuppgift:

1 Samtycke

2 Behandlingen ar nddvandig for att fullgora ett avtal i vilket den registrerade
ar part eller for att vidta dtgarder pa begdran av den registrerade innan ett
sadant avtal ingas

3 Behandlingen ar nodvandig for att fullgora en rattslig forpliktelse som avilar
den personuppgiftsansvarige

4 Behandlingen ar nodvandig for att skydda intressen som ar av
grundlaggande betydelse for den registrerade eller for en annan fysisk
person

5 Behandlingen ar nodvandig for att utfora en uppgift av allmant intresse
eller som ett led i den personuppgiftsansvariges myndighetsutdvning

6 Behandlingen ar nédvandig for andamal som ror den

personuppgiftsansvariges eller tredje parts berattigade intressen, om inte
den registrerades intressen eller grundlaggande rattigheter och friheter
vager tyngre eller kraver skydd av personuppgifter, sarskilt nar den
registrerade ar ett barn.
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GRUNDLAGGANDE KRAV PA BEHANDLING AV PERSONUPPGIFTER

Dataskyddsforordningen staller grundlaggande krav pa att all behandling maste vara laglig, i
betydelsen att ndgon av de lagliga grunder som anges i dataskyddsférordningen ar uppfylid.
Dessutom omgardas varje behandling av personuppgifter av mer specifika krav.

Den forsta principen ar att personuppgifter ska behandlas pa ett lagligt, korrekt och 6ppet
satt i forhallande till den registrerade. Vidare ska personuppgifter samlas in for sarskilda,
uttryckligt angivna och berattigade andamal och far inte behandlas pa ett satt som ar
ofdrenligt med dessa andamal. Ett andamal som inte ar berattigat i forhallande till den
tillampliga lagliga grunden ar alltsa inte forenligt med dataskyddsférordningen.

Myndigheten som behandlar personuppgifter maste leva upp till principerna for behandling
av personuppgifter och laglig behandling av dessa i dataskyddsférordningen. Detta innebar
att féljande sju principer galler for all behandling:

1 Laglighet, korrekthet och 6ppenhet
2 Andamalsbegrinsning
3 Uppgiftsminimering
4 Korrekthet
5 Lagringsminimering
6 Integritet och konfidentialitet
7 Ansvarsskyldighet
Samtycke

Allmant for samtycke galler att detta ska vara frivilligt, specifikt och informerat pa sadant
satt att det otvetydigt framgar att den registrerade godkanner behandlingen av sina
personuppgifter. Underforstadda samtycken &r inte acceptabla (ex tystnad, pa férhand
ikryssade rutor). Den registrerade har ratt att aterkalla sitt samtycke. Respektive myndighet
ska ha utformade samtyckestexter.

Behandling av personuppgifter vid erbjudande av informationssamhallets tjanster direkt till
ett barn ar tillaten med stéd av barnets samtycke om barnet ar minst 13 ar, i annat fall ar
den tillaten endast om samtycke ges av den som har foradldraansvaret.

Behandling av kédnsliga personuppgifter

Vissa personuppgifter ar kdnsliga personuppgifter. Det ar uppgifter som ror ras eller etniskt
ursprung, politiska asikter, religios eller filosofisk overtygelse eller medlemskap i
fackforening eller behandling av genetiska uppgifter, biometriska uppgifter for att entydigt
identifiera en fysisk person, uppgifter om halsa eller uppgifter om fysisk persons sexualliv
eller sexuella laggning.
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Kansliga personuppgifter far behandlas om den registrerade lamnar ett uttryckligt samtycke,
vilket ar hogre krav en ”vanliga” samtycken.

Ytterligare undantag finns om behandlingen ar nédvandig for att den
personuppgiftsansvarige eller den registrerade ska kunna fullgéra sina skyldigheter nar
viktigt allmant intresse foreligger samt inom bl a arbetsratten, hélso- och sjukvarden, social
omsorg, arkivverksamhet och for statistiska andamal.

Personnummer och samordningsnummer

Personnummer eller samordningsnummer far behandlas utan samtycke endast nar det ar
klart motiverat med hansyn till andamalet med behandlingen, vikten av sédker identifiering
eller nagot annat beaktansvart skal.

Pseudonymiserade uppgifter, skyddade personuppgifter

Behandling av personuppgifter pa ett satt som innebar att personuppgifterna inte langre kan
tillskrivas en specifik registrerad utan att kompletterande uppgifter anvdnds under
forutsattning att dessa kompletterande uppgifter forvaras separat och ar foremal for
tekniska och organisatoriska atgarder som sakerstaller att personuppgifterna inte tillskrivs
en identifierad eller identifierbar fysisk person.

Hos Skatteverket finns skyddade personuppgifter som sekretessmarkering, kvarskrivning och
fingerade personuppgifter).

Arkivering och gallring

Att spara handlingar som innehaller personuppgifter ar en sorts behandling. Personuppgifter
far inte bevaras under langre tid &n vad som ar nédvandigt med hansyn till &ndamalet med
behandlingen. Nar personuppgifterna inte langre behdvs maste de gallras. Det ar alltsa
dndamalet med inhdmtningen av personuppgifter som avgor hur lange personuppgifter far
bevaras. Personuppgifter far dock bevaras i enlighet med arkivlagen, arkivférordningen och
kommunens arkivreglemente.

Dokumentation

Varje myndighet ska fora register fér varje behandling av personuppgifter i verksamheten.
Registerforteckningen ska minst innehalla foljande uppgifter:

1 Namn och kontaktuppgifter foér den personuppgiftsansvarige, den
personuppgiftsansvariges foretradare samt dataskyddsombud

2 Andamalet med behandlingen

3 Kategorier av registrerade

4 Kategorier av personuppgifter
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5 Kategorier av mottagare till vilka personuppgifterna har lamnats
eller ska lamnas ut

6 Dokumentation om uppgifter éverfors till tredje land (land
utanfor EU och EES)

7 Forutsedda tidsfrister for radering av de olika kategorierna
av uppgifter

8 Allman beskrivning av tekniska och organisatoriska
skyddsatgarder

| samband med inventeringen ska ocksa sakerstallas att personuppgiftsbehandlingarna ar
lagliga samt foljer de grundlaggande kraven pa behandling.

For behandling av personuppgifter som innebar hog risk for fysiska personers rattigheter och
friheter ska konsekvensbeddmning genomforas i samarbete med dataskyddsombudet.

Informationsskyldighet

Dataskyddsférordningen innehaller krav pa vilken information som ska lamnas till den
registrerade. Uppgifterna kan komma fran den registrerade eller fran annan an den
registrerade. Undantag kan finnas i speciallagstiftning.

Kommunen ger en generell information pa kommunens hemsida.

Den registrerades ratt till tillgang till personuppgifter galler inte personuppgifter i [6pande
text som inte fatt sin slutliga utformning nar begéaran gjordes eller som utgor
minnesanteckningar eller liknande. Undantaget géller inte om uppgifterna lamnats utanfor
myndigheten, behandlas enbart for arkivandamal av allmant intresse eller statistiska
andamal eller har behandlats under langre tid dn ett ar i Idpande text som inte fatt sin
slutliga utformning.

Information om personuppgifterna samlats in fran den registrerade ska lamnas nar
personuppgifterna erhalls, se mall.

Information som inte har erhallits fran den registrerade ska lamnas vid nagon av féljande
tidpunkter; inom rimlig tid dock senast inom en manad, vid tidpunkt for forsta
kommunikation med den registrerade, nar personuppgifterna lamnas ut forsta gangen, se
mall.

Den registrerade har ratt att ta del av de personuppgifter som ror hen hos
personuppgiftsansvarig, se mall. Begransningar kan finnas i lag.
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Rattelse

Den vars personuppgifter ar registrerade har ratt att vanda sig till myndigheten som
behandlar personuppgifterna och fa felaktiga uppgifter rattade sa fort som majligt. Den
enskilde har ocksa ratt att komplettera med sadana personuppgifter som saknas och som ar
relevanta med hansyn till &ndamalet med behandlingen. Nar myndigheten rattar uppgifter
ska den registrerade meddelas att rattelse gjorts.

Radering

Dataskyddsforordningen ger vissa mojligheter for den registrerade att fa personuppgifter
raderade. Lagring av personuppgifter kan trots begédran om radering vara laglig om
personuppgifterna kravs for att utdva yttrande- och informationsfrihet, for att uppfylla en
rattslig forpliktelse, utféra uppgifter av allmant intresse eller som ett led i
myndighetsutdvning, eller for faststallande, utévande eller forsvar av rattsliga intressen.

Observera att den personuppgiftsansvarige aktivt ska radera uppgifter nar dessa inte langre
ar aktuella for behandling.

Dataportabilitet

Den registrerade har ratt att fa ut de personuppgifter som rér hen och som hen har
tillhandahallit den personuppgiftsansvarige och har ratt att overfora dessa uppgifter till en
annan personuppgiftsansvarig om behandlingen grundas pa ett samtycke och ar
automatiserad.

Ostrukturerade personuppgifter

| dataskyddsforordningen finns inte den sa kallade missbruksregeln som tidigare kunde
tillampas for ostrukturerade personuppgifter (ex. Idpande text, e-post och webbplatser) utan
nagon av dataskyddsforordningens lagliga grunder kravs for behandling.

Sdkerhet

Anvandare ska inte ha storre behorighet till personuppgifter an vad som ar nédvandigt for
att utfora arbetsuppgifter. Behorigheter som ska tilldelas beslutas av narmsta chef eller
annan som ar utsedd for uppgiften. For mobila enheter ska extra forsiktighet iakttas.

Den som behandlar personuppgifter ska se till att ha en lamplig sakerhetsniva for
uppgifterna, bade tekniskt och organisatoriskt. Vad som ar en lamplig sakerhetsniva beror pa
bland annat riskerna med behandlingen, vilken typ av uppgifter som behandlas, pa de
tekniska mojligheter som finns och pa kostnaderna.

Vid riskbeddmningen ska sarskild hansyn tas till de risker som behandlingen medfor, i
synnerhet risken for oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehorigt
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réjande av eller obehorig atkomst till de personuppgifter som overforts, lagrats eller pa
annat satt behandlats.

Pseudonymisering och kryptering av personuppgifter ar exempel pa atgarder som minskar
risken med behandlingen.

Personuppgiftsincidenter

Personuppgiftsincident ar en sdkerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring av de personuppgifter som behandlas. Det kan ocksa vara
fraga om en personuppgiftsincident om en sakerhetsincident leder till obehorigt réjande av
eller obehorig atkomst till de behandlade personuppgifterna.

Anmadlan om incidenter ska goras till Datainspektionen inom 72 timmar fran det att man
upptackt vad som hant. Syftet med anmalan ar att géra det majligt for Datainspektionen att
se och bevaka vilka atgarder som vidtas for att motverka negativa effekter av det intraffade.
Den personuppgiftsansvarige, dvs namnden, ska gbra anmalan.

Datainspektionen har pa sin hemsida e-tjanst for anmalan.

Den personuppgiftsansvarige ar dessutom skyldig att, om det beddms som sannolikt att hég
risk for fysiska personers rattigheter och friheter foreligger, informera de personer vars
uppgifter berors av incidenten.

Dokumentation ska alltid ske av personuppgiftsincidenter, dvs vad som intraffat, dess
effekter och vilka atgarder som vidtagits.

Namnden ska alltid kontakta kommunens Dataskyddsombud vid misstanke om
personuppgiftsincidenter.

Sanktionsavgifter

| dataskyddsforordningen finns mojligheter for tillsynsmyndigheten att besluta om
administrativa sanktionsavgifter. Detta gédller dven statliga och kommunala myndigheter. For
mindre allvarliga 6vertradelser uppgar avgiften for myndigheter till hogst 5 miljoner kronor
och for allvarligare 6vertradelser till hégst 10 miljoner kronor. Fér andra organ ar det
maximala beloppet 20 miljoner euro eller 4 procent av ett féretags globala omsattning. Nar
tillsynsmyndigheten ska faststélla beloppet ska den ta hansyn till en mdangd omstandigheter,
som overtradelsens karaktar, svarighetsgrad och varaktighet, omfattning, syfte, antalet
berdrda registrerade och den skada de lidit. Aven personuppgiftsbitradet kan bli
betalningsskyldig.
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Tillsynsmyndighet

Datainspektionen &r tillsynsmyndighet. Information om lagstiftningen och tillampningen av
denna finns pa myndighetens hemsida. Vidare domer Datainspektionen ut den
administrativa sanktionsavgiften. Enskilda kan ocksa vanda sig till Datainspektionen med

klagomal.

Lagstiftning mm
Lankar till dataskyddsforordningen, datalagen mm
Lank till DI och SKL


http://www.datainspektionen.se/
http://www.skl.se/
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